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TEM: Matkailuelinkeinon elpymista edistavat kehityshankkeet 2020-2021.
Matkailun vastuullisuus nakyvaksi Keski-Suomessa
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kohtaa kyberturvallisuuden
parantamiseksi matkailualalla

Tunnista ja listaa
yrityksen toiminnan
kannalta kriittinen
tieto

Kartoita yrityksen
digitaalinen
toimintaymparisto
ja listaa siihen
kuuluvat
jarjestelmat

Varmista,

etta tietojen
varmuuskopiointi
on hoidettu
tarkoituksen-
mukaisesti

Asenna kaytossa
oleviin laitteisiin
haittaohjelmien
torjuntasovellus

ja viimeisimmat
ohjelmistopaivitykset

Selvita yrityksen
kayttamien ulkoisten
palveluiden tieto-
suojaan ja kyber-
turvallisuuteen
liitttyvat vastuut ja
velvollisuudet

Yrityksen toiminnan ja sen jatkuvuuden kannalta kaikki tieto ei ole yhta
kriittista.

Kriittisen tiedon tunnistaa siita, etta yrityksen toiminta vaarantuu vakavasti,
mikali tieto ei ole kaytettavissa, sen sisaltd vaaristyy tai tulee julkiseksi. Myods
liiketoimintasuunnitelmat, tilaisuuksien valmisteluun liittyvat suunnitelmat
ja tarjoukset seka kiinteistdautomatiikan tai laitehuoltorekisterien sisaltamat
tiedot voivat olla yritykselle kriittista tietoa.

Matkailualan erityispiirteena on, etta alalla kasitelldén ja yhdistellaan
runsaasti henkil6- ja maksukortteihin liittyvia tietoja. Naiden tietojen
kasittelyyn tulee kiinnittaa erityistd huomioita.

Yrityksen digitaalinen toimintaymparistd muodostuu niista laitteista,
joissa yrityksen tietoja kasitellaan, siirretaan tai tallennetaan. Tallaisia
ovat esimerkiksi tietokoneet, verkkolaitteet, tulostimet, matkapuhelimet,
kassa-, myynti-, varaus- ja sahkopostijarjestelmat. Myos video-, kulun- ja
kiinteistovalvonta- seka lukitusjarjestelmat on hyva huomioida.

Digitaalinen toimintaympadristo eli kdytettavat laitteet, sovellukset ja
jarjestelmat muuttuvat nopeatempoisella matkailualalla jatkuvasti.
Uusia laitteita voi tulla mukaan myoés kesken toimintakauden, jonka
vuoksi saannollinen listauksen paivitys on suositeltavaa.

Huolehdi, etta toiminnan kannalta kriittiset ja tarkeat tiedot
varmuuskopioidaan ja kopioita sailytetaan turvallisessa paikassa. Ota
huomioon kaikki laitteet, joilla tietoa kasitellaan, esimerkiksi: tietokoneet,
tablettitietokoneet ja matkapuhelimet. Varmuuskopiot on suojattava
kiristyshaittaohjelmien varalta ja luvattomalta kaytolta. Varmuuskopioiden
palauttamistakin on silloin talléin hyva harjoitella.

Varmuuskopioinnin ottamisen ‘rytmitys’ kannattaa maarittaa
sen mukaan, miten pitkalta ajalta tiedon katoaminen vaikuttaa
lilketoimintaan ja huomioida oman matkailutoiminnan sesongit.

Ohjelmistojen ja haittaohjelmien torjuntasovellusten pitdminen ajan
tasalla on helpoin tekninen tapa tiedon suojaamiseen. Kaikkiin laitteisiin,
joista on paasy yrityksen tietojarjestelmiin, tulisi asentaa haittaohjelmien
torjuntasovellus. Laitteiden, myds verkkolaitteiden, kayttojarjestelmat ja
ohjelmistot on tarkeda paivittaa saannollisesti.

Ohjelmistojen asennukset ja niiden paivitykset kannattaa tehda vain
luotetuista lahteista saaduilla ohjelmilla.

Palveluntoimittajan vastuut ja velvollisuudet esimerkiksi tietojen
suojaamiseen, tallentamiseen tai pokkeamista ilmoittamiseen liittyen on hyva
selvittad. Huomioitavia asioita ovat my0s tietojen saatavuus tai mahdollinen
siirto seuraavalle palveluntuottajalle sopimuksen paatyttya. Nama asiat

ovat usein helpointa selvittaa jo hankintavaiheessa. Kriittisten tietojen tai
jarjetelmien, kuten internetliittymien, osalta palvelusopimukseen kannattaa
maarittad konkreettisia vaatimuksia niiden kaytettavyydelle. Kannattaa myos
selvittaa, mita velvoitteita sopimukset mahdollisesti asettavat tilaajalle.

Matkailutoimialalle on tyypillistd, ettd yhteisty6ta tehdaan erilaisten
myynti- ja markkinointialustatoimittajien kanssa. Yhteisty6 on
kannatettavaa ja lisda usein merkittavasti myynnin volyymia.
Yhteistyon aloituksen yhteydessa on kuitenkin vastuullista tarkistaa
tieto- ja kyberturvallisuuteen liittyvat vastuut ja velvollisuudet.
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Laadi
toimintaohjeet
tietomurtojen

tai tietosuoja-
loukkausten varalle

Ota kayttoon vahvat
salasanat ja poista
oletussalasanat
kaytosta

Varaudu
mobiililaitteiden
anastamiseen tai
haviamiseen

Vastuuta yrityksesta
yksi henkilo
huolehtimaan
yrityksen tieto- ja
kyberturvallisuudesta

Laadi yrityksen
riskikartoitus
ja kirjallinen
riskienhallinta-
suunnitelma.

Tietomurtoon tai kyberpoikkeamaan varautuminen nopeuttaa palautumista
normaalitilanteeseen. Suunniteltavia asioita ovat esimerkiksi seuraavat: kenelta
pyydetaan apua tilanteen selvittdmiseen seka miten ja mita tapahtuneesta
tiedotetaan henkildkunnalle, asiakkaille ja mahdollisesti yhteistydkumppaneille.
Tarvittavia toimenpiteita voivat lisaksi olla myds viranomaisilmoitukset
poliisille, kyberturvallisuuskeskukselle ja mahdollisesti tietosuojavaltuutetulle.
Kriisiviestintasuunnitelma, joka sisaltaa valmiin tiedotepohjan, on hyva laatia
ennakkoon.

Matkailualalla vastuullinen toiminta, asiakkaiden yksityisyys ja
turvallisuus ovat erityisen merkityksellisia - my6s mainehaittojen
torjumiseksi. Ennakkoon varautuminen minimoi mahdollisten
héiriétilanteiden haitat.

Heikot salasanat ja oletussalasanat ovat todellinen kyberturvallisuusriski.
Oletussalasanat on vaihdettava laitteiden kayttdonottojen yhteydessa esimerkiksi
helposti muistettaviksi lauseiksi. Kayttajatunnusten on oltava henkilékohtaisia,

ja tarpeettomat tunnukset on poistettava kaytosta. Salasanat on talletettava
turvallisesti, mutta kuitenkin siten, etta ne ovat aina ennalta sovittujen henkiloiden
saatavilla. Mikali salasanoja on paljon, salasanojen hallintasovellusten kayttaminen
lisaa turvallisuutta ja saastaa aikaa.

Sesonkitoiminta ja sen mukanaan tuomat kausityontekijat ovat
matkailutoimialalle erittdin tyypillisia, ja siksi salasanakdytantoon
kannattaa kiinnittaa erityistd huomiota. Kayttéoikeudet kannattaa
lahtokohtaisesti rajata minimiin erityisesti kausihenkildston ja
harjoittelijoiden osalta ja muilta osin noudattaa ylld mainittua yleisohjetta.

Kadonneen laitteen kautta saattaa saada paasyn yrityksen luottamuksellisiin
tietoihin tai niiden avulla voidaan tehda haitallisia toimenpiteita joko
tarkoituksellisesti tai vahingossa. Laitteiden kayttoliittyma kannattaa

lukita silloin, kun tyopisteelld ei ole henkilékuntaa. Anastukselle alttiiden
mobiililaitteiden paikannus, lukitus, tileilta uloskirjaaminen tai tyhjennys
kannattaa ohjeistaa ja harjoitella ennakkoon.

Usein menetetty tieto on arvokkaampi kuin itse fyysinen laite.

Vastuuhenkilon tehtavinad ovat mm. henkilokunnan perehdytys ja opastus seka
sen varmistaminen, etta yrityksen riskikartoituksessa ja palvelusopimuksissa
on tieto- ja kyberturvallisuus huomioitu. Tehtavassa voi tarvittaessa tukeutua
ulkopuoliseen palveluntarjoajaan.

Matkailuyrityksessa tehtdva on hyva antaa kausityéntekijan

sijaan mieluummin vakituisen henkilékunnan tehtévéksi tai luoda
pidempiaikainen ostopalvelukumppanuus. On hyva kuitenkin
huomioida, etta yritys ei voi ulkoistaa itse vastuuta ja ettd jokaisen
tyontekijan, myos kausiapulaisten, on osaltaan huolehdittava tieto- ja
kyberturvallisuudesta.

Riskikartoituksen, jossa my6s kyberturvallisuus on huomioitu, keskiéon
kannattaa nostaa yrityksen kriittinen tieto ja toiminnot seka tarkastella niita
uhkaavien tapahtumien todennakdisyytta ja vaikuttavuutta.

Kartoituksen perusteella toimenpiteet voi kohdentaa tarkeimpien
kohteiden kuntoon laittamiseen.



Kybersuojaustoimenpiteiden
vuosikellon laatiminen

Jokaisella yrityksella on sille ominainen vuosirytminsa, jota tahdittavat
matkailun sesonkikaudet. Merkittdvan osan kybersuojaustoimenpiteista
voi ja kannattaakin tehda matkailusesonkien ulkopuolella. Vuosikellon
laatimiseksi ensin kannattaa laatia toimenpidelista, joka on pyritty
jarjestamaan loogiseen ja kronologiseen jarjestykseen.

Kun lista on laadittu, toimenpiteet voidaan jakaa kalenterivuodelle

paasaantoisesti sesonkien ulkopuolelle. Kannattaa kuitenkin huomioida,
etta osa toimenpiteista saattaa olla jatkuvia, myos sesonkikaudella. Osa
tehtavista voi olla vuoden mittaan useaan kertaan toistuvia, esimerkiksi
sesongin jalkeen kiireapulaisten kayttooikeuksien poisto tai salasanojen

vaihtaminen.

Oheisessa esimerkissa on kolme sesonkikautta kuvattuna punaisella
varilla. Vihrealla varilld on kuvattu suojaus- ja varautumistoimenpiteet
aikataulutettuna sesonkien ulkopuolelle.
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Viikko Toimenpide

Esimerkki toimenpidelistasta:

«  Kriittisen tiedon maarittely

«  Digitaalisen toimintaymparistdn kartoitus

«  Kayttdoikeuksien tarkastus

+  Riskikartoituksen tekeminen

+  Riskien hallintasuunnitelmien laadinta

+  Voimassa olevien palvelusopimuksien
ajantasaisuuden tarkastaminen

+  Ohjelmistopaivitysten tekeminen

«  Salasanojen vaihto

«  Tietosuoja- ja kyberpoikkeamien toiminta- ja
tiedotussuunnitelmien laatiminen/paivitys

«  Riskien hallintasuunnitelman toimeenpano

«  Varmuuskopioinnin onnistumisen varmentamien

«  Virustorjunnan kattavuuden tarkastaminen

«  Tietosuojaan ja kyberturvaan liittyvan
perehdytysmateriaalin paivitys

«  Maaraaikaisten kayttdoikeuksien poistaminen
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@ # Viikko

- Toimenpide
- Sesonki

2 Salasanojen vaihto 18 Salasanojen vaihto

47 Riskien hallintasuunnitelmien laadinta
48 Voimassa olevien palvelusopimusten

5 Varmuuskopioinnin onnistumisen
varmentamien

6 Virustorjunnan kattavuuden tarkastaminen
7 Tietosuojaan ja kyberturvaan liittyvan
perehdytysmateriaalin paivitys

8 Riskien hallintasuunnitelman toimeenpano

32 Salasanojen vaihto

35 Digitaalisen toimintaympariston kartoitus
36 Kayttooikeuksien tarkastus

37 Kriittisen tiedon maarittely

44 Salasanojen vaihto

46 Riskikartoituksen tekeminen

ajantasaisuuden tarkastaminen
49 Ohjelmistopaivitysten tekeminen

50 Tietosuoja- ja kyberpoikkeamien
toiminta- ja tiedotussuunnitelmien
laatiminen/paivitys





