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Identifiera och gor en
lista pa information
som ar kritisk med
tanke pa foretages
verksamhet

Kartlagg
foretagets digitala
verksamhetsmiljo
och gor en lista pa
system som hor dit

Forsakra dig om att
sakerhetskopieringen
av uppgifterna ar
andamalsenligt gjord

Installera
antispionapplikation
for sabotageprogram

i de enheter som
anvands och gor
programuppdateringar

Ta reda pa ansvar
och forpliktelser
gallande
cybersakerhet och
dataskydd for de
externa tjansterna
som foretaget
anvander

punkter for att forbattra
cybersakerheten i resebranschen

Med tanke pa foretagets verksamhet och dess fortbestand ar inte all
information lika kritisk.

Kritisk information identifieras av att foretagets verksamhet allvarligt
aventyras om informationen inte ar tillganglig, dess innehall férvanskas eller
blir offentlig. Aven affarsplaner, planer och offerter géllande bestallningar
som forbereds samt uppgifter i register for fastighetsautomatik eller
anordningsservice kan vara kritisk information for foretaget.

Sardrag i resebranschen ar att mycket uppgifter gallande person- och
betalkort behandlas. Behandlingen av dessa uppgifter bor dgnas
sarskild uppmaéarksamhet.

Foretagets digitala verksamhetsmiljo bestar av de enheter dér foretagets
information behandlas, 6verfors eller sparas. Dessa ar till exempel datorer,
adaptrar, skrivare, mobiltelefoner, kassa-, forsaljnings, bestallnings- och
e-postsystem. Aven video-, passage- och fastighetskontroll- samt I&ssystem
ar bra att beakta.

Den digitala verksamhetsmiljén det vill sdga anvdnda enheter,
applikationer och system dndras stdndigt i den snabba resebranschen.
Nya enheter kan ocksa komma mitt under en verksamhetsperiod,
varfor en regelbunden uppdatering av listning ar att reckommendera.

Se till att information som &r kritisk och viktig med tanke pa verksamheten
sakerhetskopieras och att kopiorna forvaras pa ett sakert stélle. Ta
hansyn till alla enheter dar information behandlas, till exempel datorer,
surfplattor och mobiltelefoner. Sakerhetskopiorna ska skyddas mot
utpressningsprogram och otillaten anvandning. Det ar ocksa bra att
emellanat dva pa aterhamtning av sakerhetskopieringen.

Det I6nar sig att bestdmma rytmen i nér sédkerhetskopiering enligt
for hur lang tid affarsverksamheten paverkas av att informationen
férsvinner och beakta sdsongerna i den egna turismverksamheten.

Det enklaste tekniska sattet att skydda informationen &r att halla
antispionapplikationerna for programvara och sabotageprogram
uppdaterade. | alla enheter som har tilltrade till féretagets
informationssystem borde antispionapplikation fér sabotageprogram
installeras. Det ar viktigt att regelbundet uppdatera operativsystemet och
programvaran i enheterna, dven i adaptrarna.

Det I6nar sig att gora installationerna i programvarorna och deras
uppdateringar bara med program erhallna fran tillforlitliga kallor.

Serviceleverantérens ansvar och férpliktelser ar bra att utreda till exempel
vad som géller att skydda, spara eller anmala avvikelser. Nagot som bor
beaktas ar ocksa tillgangen till information eller eventuell dverféring till
féljande serviceproducent vid avtalets slut. Dessa saker ar ofta lattast

att utreda redan i anskaffningsskedet. For de kritiska uppgifternas och
systemens del sdsom internetanslutning I6nar det sig att i serviceavtalet
precisera konkreta krav for deras anvandbarhet. Det Ionar sig ocksa att
utreda vilka forpliktelser avtalen eventuellt staller pa bestéllaren.

For turistndringen ar det typiskt att samarbete gérs med olika
leverantérer av forsaljnings- och marknadsféringsplattformar. Det &r
vart att samarbeta och det 6kar ofta betydligt férsaljningsvolymen.

| samband med att samarbetet pabérjas ar det anda ansvarsfullt att

kontrollera ansvar och forpliktelser géllande data- och cybersakerheten.
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Uppratta

instruktioner for
dataintrang eller
dataskyddsbrott

Ta starka
losenord i bruk
och anvand inte
standardlosenord

Var beredd pa att
mobilenheterna
kan bli stulna eller
forsvinna

Ge en person i
foretaget ansvar
att skota foretagets
informations- och
cybersakerhet

Uppratta foretagets
riskkartlaggning
och en skriftlig
riskhanteringsplan

Nar man ar forberedd pa dataintrang eller cyberavvikelser paskyndas atgangen
till normalsituation. Saker som ska planeras ar till exempel féljande: vem

ber man om hjalp for att utreda situationen samt hur och vad informeras
personalen, kunderna och eventuella samarbetspartner om det som skett.
Nodvandiga atgarder kan dessutom ocksa vara myndighetsanmalningar till
polisen, Cybersakerhetscentret och eventuellt till dataombudsmannen. Det

ar bra att pa forhand uppratta en kriskommunikationsplan som innehaller ett
fardigt meddelandeunderlag.

| resebranschen dr ansvarsfullt agerande, kundernas integritet och
sakerhet sarskilt betydelsefulla - dven for att avvérja ryktesskador.
Forberedelser pa forhand minimerar eventuella skador av stérningar.

Svaga l6senord och standardlésenord ar en verklig cybersakerhetsrisk.
Standardldsenord ska bytas i samband med ibruktagande av enheter till exempel
till en mening som ar latt att minnas. Anvandarnamnen ska vara personliga, och
onddiga anvandarnamn ska tas ur bruk. Lésenord ska sparas sakert, men anda
pa sa vis att de alltid finns tillgangliga till pa férhand 6verenskomna personer.
Om det finns mycket |6senord, 6kar anvdandningen av ett hanteringsprogram for
|6senord sakerheten och det spar tid.

Sasongsarbete och de sdasongsanstéllda det for med sig ar mycket typiskt
for turistnaringen, och darfor bor sarskild uppmarksamhet fastas vid
I6senordspraxisen. Det Ionar sig i princip att begransa behorigheten till ett
minimum i synnerhet fér sdsongspersonal och praktikanter och for dvriga
delar félja ovan ndmnda allmédnna anvisningar.

Via en forsvunnen enhet kan man fa tillgang till foretagets konfidentiella
uppgifter eller med hjalp av dessa genomfoéra atgarder som antingen avsiktligen
eller av misstag orsakar skada. Det Ionar sig att lasa anvandargranssnittet for
enheterna nar det inte finns personal pa arbetsplatsen. Det Ionar sig att pa
forhand instruera om och 6va pa att lokalisera, 1asa, logga ut fran konton och
tdmma mobilenheter som ar utsatta for stold.

Ofta ar den férlorade informationen mer vardefull én sjélva den fysiska
enheten.

Ansvarspersonens uppgifter ar bland annat introduktion och handledning for
personalen och att forsakra sig om att informations- och cybersakerheten har
beaktats i foretagets riskkartldggning och serviceavtal. | uppgiften kan man vid
behov fa hjalp av en extern serviceleverantor.

| ett turistforetag ar det battre att hellre ge uppgiften till den ordinarie
personalen an till en sdsongsanstilld eller skapa partnerskap om
koptjanst for en langre period. Det dr dnda bra att observera att foretaget
inte kan utkontraktera sjédlva ansvaret och att varje anstélld, dven
sasongsbitraden, for sin del skoter informations- och cybersédkerheten.

| centrum av riskkartlaggningen, dar dven cybersakerheten ar beaktad, I[6nar
det sig att lyfta fram féretagets kritiska information och funktioner samt att
granska sannolikheten och effekten av de handelser som hotar dessa.

Utifran kartlaggningen kan atgarderna riktas till att fa ordning pa de
viktigaste punkterna.



Uppratta arsklocka som
cybersakerhetsatgard

Varje foretag har sin egen typiska arsrytm dar takten bestams av

Exempel pa atgardslista:

Sasong__sperloderna i turismen. En betydan(;l_e del av atgarder_r_la inom e Definiera kritisk information
cybe[sakerheten kan goras utanfor turismsasongen och det |6nar sig e Kartligga digital verksamhetsmilj
ocksa. For att uppratta en arsklocka I6nar det sig forst att uppratta en e Kontrollera behérigheterna
atgardslista som man forsokt gora i logisk och kronologisk ordning. e Uppratta riskkartlaggning
o Uppratta hanteringsplaner for risker
Nar listan &r upprattad kan atgarderna delas under kalenderaret i *  Kontrollera de gallande serviceavtalens aktualitet
regel utanfor sdsong. Det l6nar sig anda att observera att en del av *  Gora programuppdateringar
atgarderna kan vara kontinuerliga, dven under sasongsperiod. En del *  Bytalosenord
atgard kan upprepas flera ganger under aret, till exempel att *  Uppratta/uppdatera verksamhets- och
av atgar er_r@ pp.. p__ g __g o P informationsplaner for dataskydds- och
ta bort behdrigheten for sasongsbitraden efter sasongen eller att byta cyberawvikelser
|6senord. . Verkstalla hanteringsplan for risker
o Bekrafta att sdakerhetskopiering lyckats
| foljande exempel finns tre sdsongsperioder beskrivna med rod farg. *  Kontrollera antivirusskyddets omfattning
o Uppdatera introduktionsmaterial gallande

Med gron farg har skydds- och beredskapsatgarder beskrivits som

planerade utanfor sasong. dataskydd och cybersdkerhet

o Upphava tidsbegransade behorigheter
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46 Gora riskkartlaggning

47 Uppratta hanteringsplan for risker

48 Kontrollera aktualiteten i de serviceavtal
som ar i kraft

49 Gora programuppdateringar

50 Uppratta/uppdatera verksamhets- och

informationsplaner for dataskydds-
och cyberavvikelser

18 Byta l6senord
32 Byta l6senord
35 Kartldgga den digitala verksamhetsmiljon

2 Byta losenord
5 Sakerstalla att sakerhetskopieringen har lyckats
6 Kontrollera antivirusprogrammets omfattning

7 Uppdatera introduktionsmaterialet gallande
dataskydd och cybersakerhet

8 Verkstalla hanteringsplan for risker

36 Kontrollera behorigheterna
37 Definiera kritisk information
44 Byta I6senord



